Dvojfaktorova autentizacia v AlS prostrednictvom jednorazovych hesiel (OTP)

Postup nastavenia autentizacie pomocou OTP:

Pouzivatel ma vSetky nastavenia OTP v AIS dostupné v aplikacii Nastavenie autentizacie pomocou
jednorazovych hesiel (OTP), ktoru ndjdete po prihldseni do AlS v sekcii Nastavenie informacného

systému.

1.

Stiahnutie aplikacie, ktora slUzi na generovanie jednorazovych hesiel na mobilné zariadenie,
napr. Google Authenticator alebo Authy

Sparovanie AlS a mobilného zariadenia/zariadeni

n Nastavenie autentizacie pomocou jednorazovych hesiel (OTP)
Na tejto stranke mdzete vy
zacnete prihlasovanie pou
generovanie jednorazovych hesiel - napr. Google Authenticator

konat nastavenia dvojfaktorovej autentizicie pomocou jednorazovych hesiel (OTP). Skér, nez
t, je nutné nastavit va$ mobilny telefén. Najprv si stiahnite aplikaciu, ktora slizi pre
Authy.

Aplikdcie ndjdete na Google Play a v App Store.

= Android - Google Authenticator
= Android - Authy

= jOS - Google Authenticator

= jOS - Authy

Akonahle si jednu z tychto aplikdcii nainstalujete do svojho mobilného telefonu, méZete stlatenim tlacidla niZsie prejst
k zacatiu nastaven

Mam nainstalovanu aplikaciu, chcem zacat nastavenia
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Obrdzok 1 Uvodnd obrazovka nastavenia

Po nainstalovani aplikacie do svojho mobilného zariadenia zac¢nite s nastavenim autentizacie
v AIS. Na obrazovke sa vam zobrazi vygenerovany jedine¢ny QR kdd.

V nainstalovanej aplikacii vo Vasom mobilnom zariadeni si dajte vyvtvorit novy Ucet,
naskenujte v AIS vygenerovany QR kod a vytvorte si ucet ,,AlS STU”.

Pre dokoncenie spdrovania zadajte do policiek v AIS postupne dva v aplikacii na mobilnom
zariadeni vygenerované hesla (kody) (platnost kazdého vygenerovaného hesla je ¢asovo
obmedzend — zvyc€ajne na 30 sekdnd) a stlacte v AlS tlacidlo Dokoncit sparovanie, pripadne
Dokoncit a aktivovat prihlasovanie pre okamzité aktivovanie OTP pre prihlasovanie
pouzivatela do AlS.

V pripade problému so skenovanim QR kddu je mozné nechat si zobrazit textovi podobu
vygenerovaného kddu a tento do aplikacie na mobilnom zariadeni ruéne zadat (mozZnost
Nejde mi naskenovat QR kod).

Ak chcete vyuZivat viac mobilnych zariadeni na generovanie jednorazovych hesiel, je
nevyhnutné robit ich pdrovanie s AlS sucasne s vyuZitim toho istého generovaného QR kddu,
nie je mozné ,pripdrovat si dodatocne” dalsSie mobilné zariadenie (QR kdéd sa generuje vZdy
jedinecny).


https://is.stuba.sk/auth/system/nastaveni_totp.pl
https://is.stuba.sk/auth/system/nastaveni_totp.pl

n Nastavenie autentizacie pomocou jednorazovych hesiel (OTP)

Na tejto stranke méZete vykonat nastavenia dvojfaktorovej autentizdcie pomocou jednorazovych hesiel (OTP). Skér, neZ
zaénete prihlasovanie pouZivat, je nutné nastavit vas mobilny telefén. Najprv si stiahnite aplikiciu, ktord slaZi pre
generovanie jednorazovych hesiel - napr. Google Authenticator alebo Authy.

Aplikacie najdete na Google Play a v App Store.

Android - Google Authenticator
Android - Authy

iOS - Google Authenticator

iOS - Authy

NiZSie je zobrazeny unikdtny QR kéd, ktory ma platnost po dobu prezerania tejto stranky. Tento QR kéd naskenujte
pomocou aplikicie vo vaSom mobilnom zariadeni. V aplikdcii sa vdm ndsledne prida novy zdznam - (et AIS STU. Pri nej
sa kazdych 30 sekind vygeneruje a zobrazi novy kéd.

@ Bol Vam vygenerovany novy QR kéd. Pokial’ uZ v mobilnej aplikacii mate zaznam z AIS STU, tento zaznam pred
skenovanim QR kédu odstrarite.

Nejde mi naskenovat QR kéd
Dokoncenie sparovania s mobilnym zariadenim
Pre dokoncenie spdrovania do poli Prvy kéd a Druhy kéd zadajte dva po sebe idiice kédy, ktoré vam aplikdcia postupne

zobrazi. Tlatidlom Dokonéit sparovanie dokonéite proces sparovania (déjde k uloZeniu do AIS). Tlagidlom Dokoné&it
a aktivovat prihlasovanie dokonéite sparovanie a rovno aktivujete prihlasovanie pomocou jednorazovych hesiel.

Prvy kéd:
Druhy kéd:

| Dokondit spa ie || Dokondit a akti t pri
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Obrdzok 2 Nacitanie QR kddu a spdrovanie zariadenia

3. Aktivacia/deaktivacia prihlasovania do AlS pomocou jednorazového hesla — jedna sa
o dobrovolné nastavenie kazdého pouZzivatela AlS pre zvySenie bezpecénosti prihlasovania do
Osobnej administrativy AIS (nie je to nastavenie pre vstup do vybranych chranenych aplikacii
AIS). Po aktivacii OTP pre prihlasovanie do AlS, ¢i uz hned' pri dokonéovani parovania
mobilného zariadenia s AlS (krok 2) alebo dodatocne, bude od Vas pri kazdom prihlasovani
do AIS po zadani prihlasovacieho mena a hesla vyzadované zadanie jednorazového hesla

vygenerovaného aktudlne v aplikacii na mobilnom zariadeni.

u Prihlasenie do systému
Na tejto stranke sa mézZete prihldsit do Akademického informaéného systému. Hidsite sa pomocou prideleného

pouZivatelského mena a hesla. V hesle sa rozlisuju velké a malé pismend. Sacasne méZete zvolit, po akej dobe nedinnosti
Vas ma systém automaticky odhlasit.

@ Ak sa Vam nepodari prihlasit alebo ak nepoznate uvedené adaje, kontaktujte, prosim, systémového integratora.

Do pola niZSie odpiste jednorazovy overovaci kéd z aplikicie vo vasom
mobilnom teleféne. Kéd je Sestmiestne &islo.

Overovaci kéd: |

Prihlasit sa i

Odhlsit po 1 dni neginnosti (zmenit).

Tip: Castym problémom je zle prepnut3 kldvesa Caps Lock alebo nastavené iné jazykové rozloZenie kldvesnice.
Zabudli ste heslo? Obnovenie hesla je k dispozicii tu.

Viac podrobnosti k prihlasovaniu ndjdete v aplikdcii Navod na prvé prihidsenie do AIS.
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Obrdzok 3 Prihlasovanie do AIS s OTP



Aktivaciu prihlasovania do AIS pomocu OTP moézete kedykolvek deaktivovat, aj tu vsak
musite zadat aktudlne vygenerované jednorazové heslo.

n Nastavenie autentizacie pomocou jednorazovych hesiel (OTP)
Na tejto strdnke méZete ovlddat nastavenie vasej autentizacie v AIS. V zalozke Prihlasovanie pomocou jednorazového
hesla mézZete zapnit alebo vypnut vyZadovanie jednorazového hesla pri prihlasovani. V zalozke Vy3sia droveii
autentizacie mézZete povolit autentizaciu do vyssej trovne v prostredi AIS.

Prihlasovanie pomocou jednorazového hesla

6 Prihlasovanie do AIS pomocou jednorazovych hesiel je aktivne.

Pri kazdom prihlaseni do AIS od vas okrem loginu a hesla bude vyZadované tiez jednorazové heslo z aplikacie vo vasom
mobilnom zariadeni.

Pokial' chcete tento spésob prihlasovania deaktivovat, zadajte do pola niZSie jednorazové heslo z aplikdcie vo vasom
mobilnom zariadeni. Potom stlaéte tlagidlo Deaktivovat prihlasovanie pomocou jednorazovych hesiel.

Overovaci kéd: | \ \7Dé;kti\}ovat‘ iﬁrﬁilésb\ianié borﬁocoﬁjé&hora'zovy’;éh’ﬁe'sirélr
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Obrazok 4 Deaktivovanie prihlasovania do AlS s OTP

Opéatovnu aktivaciu OTP pre prihlasovanie do AlS mézZete kedykolvek urobit v tejto istej
aplikacii.
Rovnako v tejto aplikacii mozZete zrusit sparovanie svojho mobilného zariadenia s AlS.

Ak by ste mali s ktorymkolvek krokom problém, obratte sa na svojho fakultného integratora
AIS https://is.stuba.sk/dok/integratori.pl

u Nastavenie autentizacie pomocou jednorazovych hesiel (OTP)

Na tejto stranke mdzete ovladat nastavenie vasej autentizdcie v AIS. V zalozke Prihlasovanie pomocou jednorazového
hesla méZete zapnut alebo vypnut vyzadovanie jednorazového hesla pri prihlasovani. V zdlozke Vy33ia urovei
autentizacie mézete povolit autentiziciu do vyssej drovne v prostredi AIS.

Prihlasovanie pomocou jednorazového hesla

Teraz je mozné aktivovat prihlasovanie pomocou jednorazového kédu z vasho mobilného zariadenia. Po stlaceni tlagidla
nizdie déjde k aktivacii. Pri kazdom dalsom prihlasovani do AIS potom budete vyzvany na zadanie jednorazového
autentizacného kodu pre overenie vasej identity. Bude teda nevyhnutné, aby ste sparované mobilné zariadenie mali
pri kazdom prihlasowvani pri sebe.

@ A1s bol s aplikéciou v mobilnom zariadeni sparovany diia 28. 03. 2019.

@ Prihlasovanie do AIS pomocou jednorazovych hesiel nie je aktivované.

| Aktivovat prihlasovanie pomocou jednorazovych hesiel \

Upozornenie: Po aktivacii prihlasovania pomocou jednorazovych hesiel nevykondvajte reset zariadenia ani preinstalaciu
systému - potom by uZ nebolo mozZné sa do AIS prihlasit. Pred takou operdciou je nutné najprv zrusit sparovanie. Pokial
mobilné zariadenie stratite, alebo resetujete bez zruSenia spdrovania, budete musiet poziadat vasho systémového
integratora o povolenie prihldsenia bez jednorazového hesla.

Parovanie s vasim mobilnym zariadenim méZete zrusit. Potom uZ dalej nebude mozné pouzivat jednorazové hesla zo
sparovanej aplikacie. Operdciu je nutné potvrdit zadanim jednorazového hesla z mobilnej aplikacie.

Overovaci kéd: | | | Zrusit sparovanie |
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Obrdzok 5 Aktivovanie prihlasovania do AIS s OTP


https://is.stuba.sk/dok/integratori.pl

4. Vstup do vybranych chranenych aplikacii AIS (ucitelia, vedici a oponenti zavereénych prac,
pouzivatelia s vy$simi opravneniami) pomocou OTP — pouzivatelia, ktori su drzitel'mi
hybridnej ¢ipovej karty s certifikitom maji moZnost povolit si sami pouzivanie OTP pre
overenie pouzivatela pri vstupe do tychto aplikacii ako alternativu k PKI.

Toto povolenie si m6zu v tejto istej aplikacii sami kedykolvek deaktivovat, ¢i znova aktivovat.

n Nastavenie autentizacie pomocou jednorazovych hesiel (OTP)

Na tejto strdnke mézete ovlddat nastavenie vadej autentizacie v AIS. V zdlozke Prihlasovanie pomocou jednorazového
hesla mézete zapnut alebo vypnif vyZadovanie jednorazového hesla pri prihlasovani. V zdlozke VysSia droveri
autentizacie mézete povolif autentizaciu do vyssej drovne v prostredi AIS.

Prihlasovanie pomocou jednorazového hesla( VysSSia aroveri autentizacie

Na tejto stranke méZete zapnut moZnost prihlasovat sa do zén
hesla. Pre zapnutie stlaéte tlagidlo Aktivovat.

W/SSou troviou autentizdcie zadanim jednorazového OTP

@ Prihlasovanie do zén s vy3Sou droviiou autentizacie zadanim jednorazového hesla (OTP) nie je aktivne.

Aktivovat
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Obrazok 6 Aktivovanie OTP pre vstup do chranenych cCasti AlS
Ostatni pouZivatelia nemaju tuto moznost dostupnu a pre povolenie OTP pre vstup do

chranenych aplikacii AlS musia oslovit fakultného integratora AlS
https://is.stuba.sk/dok/integratori.pl

Po nastaveni povolenia OTP pre vstup do chranenych aplikacii AlS bude mat pouZivatel -
drzitel hybridnej karty pri vstupe do tychto casti AIS na vyber overenie Cipovej karty alebo
overenie zadanim jednorazového kédu, pouZivatelia bez hybridnej karty budi méct vyuzivat
len overenie pomocou OTP.


https://is.stuba.sk/dok/integratori.pl

[l prihlasenie ipovou kartou alebo certifikatom
Niektoré aplikdcie informacného systému vyZaduju vyssiu Groven overenia identity pouZivatela. Na tieto Gcely pouziva Vas

systém pridelent Eipovi kartu, na ktorej je umiestneny Vas osobny certifikdt. Postupujte, prosim, podla nasledujicich
pokynov a overte svoju identitu.

@ Chystate sa vstapit do zény poZadujlicej vy3siu Groveii overenia. PouZite jednu z uvedenych moZnosti.

Zasunte, prosim, kartu do Vasej &itacky kariet a pokracujte stlatenim
tlagidla Overit &ipovu kartu.

Overit’ Cipovu kartu

Zadajte overovaci kéd z mobilnej aplikdcie a stlacte tlagidlo Overit kéd.

‘ Overit kod
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Obrdzok 7 PKI alebo OTP

Platnost overenia pomocou OTP v chranenych aplikaciach AIS je ¢asovo obmedzena.



